
MEHMET DEMİR İLKOKULU E-GÜVENLİK POLİTİKASI 

 

Mehmet Demir ilkokulu olarak farkındayız ki günümüzde sanal platformlar ve bilgi 

iletişim teknolojileri günlük yaşamın önemli bir parçası haline geldi. Teknoloji kullanımı 

artarken, teknolojiyi güvenli kullanabilme ihtiyacı da arttı.  Bu sebeple Okulumuz,  

bilgisayarlar, tabletler, akıllı tahtalar ve cep telefonları aracılığıyla teknolojiyi kullanırken, 

dijital dünyadaki çocukların ve yetişkinlerin korunması için “e-güvenlik’in önemli bir unsur 

olduğuna inanmaktadır.  

Okul olarak özellikle çocuklarımızı sanal ortamda karşılaşabilecekleri risklerden 

korunabilmeleri ve bu riskleri yönetmenin yollarını öğrenmeleri için destekleyici çalışmalara 

önem vermekteyiz. Biliyoruz ki Okulumuz, tüm çocuklarımızın, velilerimizin ve 

personellerimizin sanal ortamlarda potansiyel zararlardan korunmasını sağlamakla 

sorumludur. Bu sorumluluk, başta okul idaresi olmak üzere tüm okul öğretmenlerinin 

çalışmalarıyla yerine getirilir. 

 

E-Güvenlik politikasının amacı; 

1) Mehmet demir ilkokulu olarak öncelikle okulun tüm üyelerini çevrimiçi olarak 

korumak ve üyelerin güvenliğini sağlamak. 

2) Teknolojinin potansiyel riskleri ve yararları konusunda okulumuzun tüm üyelerinde 

farkındalık yaratmak. 

3) Tüm personelin güvenli ve sorumlu bir şekilde çalışmasını sağlamak. 

4) Olumlu davranışları online olarak modellemek ve teknolojiyi kullanırken kendi 

standartlarını ve uygulamalarını yönetme gereksiniminin farkında olmalarını 

sağlamak. 

5) Okuldaki tüm üyeler tarafından hissedilen çevrimiçi güvenlik endişelerine yanıt 

vermek 

6) E-güvenlik konusunda izlenecek yolları ve kullanılacak prosedürleri belirleyip 

tanımlamak. 

7) Bu politika, başta yönetim organı, öğretmenler, öğrenciler ve ebeveynler olmak üzere 

tüm destek personeli, harici yükleniciler, ziyaretçiler, gönüllüler ve okul adına hizmet 

veren veya bunları yerine getiren diğer kişiler dahil olmak üzere tüm personel için 

geçerlidir. 

8) Bu politika, okulda kullanılan teknolojik aletler, internet erişimi ve kişisel cihazlar 

dahil olmak üzere tüm bilgi iletişim cihazlarının kullanımı için geçerlidir.  

9) Bu politika, personel ya da diğer kişilerin, çalıştıkları dizüstü bilgisayarlar, tabletler 

veya mobil cihazlar gibi uzaktan kullanım için okul tarafından verilen cihazlar için de 

geçerlidir 

 



Çevrimiçi görüntü ve videolar yayınlama 

1) Okul, çevrimiçi paylaşılan tüm resimlerin ve videoların okul resim kullanımı 

politikasına uygun şekilde kullanılmasını sağlayacaktır.   

2) Okul, resimlerin ve videoların tümünün kullanımını, veri güvenliği, Kabul Edilebilir 

Kullanım Politikaları, Davranış Kuralları, sosyal medya kullanım kuralları,  kişisel 

cihazların ve cep telefonlarının kullanımı gibi diğer politikalar ve prosedürlere uygun 

şekilde yapılmasını sağlayacaktır.   

3) Okul idaresi tarafından görevli kılınanlar haricindeki kişiler tarafından ve öğrenci 

velilerinin bilmek istedikleri etkinlik ve programlar dışındaki zamanlarda, okul ve 

okul bahçesi sınırları içerisinde fotoğraf ve video çekimi yapılamaz.  

4) Bu yasak bir öğrencinin diğer bir öğrencinin fotoğraf ve videosunu çekmek istemesi 

durumunda da geçerlidir. 

5) Okul idaresi tarafından görevlendirilen kişilerin çektiği fotoğraf ve videolar ancak 

Okulun resmi web adresinde ve sanal ortamlarında, ilgili öğrenci velisinin talep ve 

yazılı onayı ile yayınlanabilir. Öğrencisi için onay vermeyen velinin öğrencisi ile ilgili 

fotoğraf ve videolar yayınlanmaz. 

6) Velisi tarafından fotoğraf ve video görüntülerinin çekilip yayınlanmasına onay 

verilmeyen öğrencilerin, çekim esnasında psikolojik baskı yaşamaması için tedbirler 

alınır. 

7) Okul görevlileri tarafından yayınlanan resim ve videolarda öğrencilerin kişisel 

bilgilerine kesinlikle yer verilmez. 

 

Kişisel Cihazların ve Cep Telefonlarının Kullanımı 

1) Öğretmenler ve yardımcı hizmetler personeli cep telefonlarını öğrencilerin bulunduğu 

zaman ve ortamlarda kullanamazlar. 

2) Öğrenciler okula gelirken- öğrenci servisi aracı ile gelip gitmeleri ve servis görevlileri 

vasıtası ile öğrenciye ulaşma kolaylıkla mümkün olduğu için- cep telefonlarını 

getiremezler. Herhangi bir sebeple cep telefonlarını okula getirmek zorunda kalan 

öğrenciler cep telefonlarını Okul idaresinin gösterdiği yere ve ilgili görevliye, okul 

çıkışında almak üzere kapalı bir şekilde- teslim etmek zorundadırlar.  

3) Sınıfta herhangi bir öğrencinin cep telefonu bulundurması ve dolayısıyla kullanması 

yasaktır. 

4) Sınıf ortamında ve okul binası içinde cep telefonu bulundurma yasağını ihlal eden 

öğrencinin birinci ihlalde bir hafta, ikinci ihlalde iki hafta üçüncü ihlalde dönem 

boyunca cep telefonuna okul idaresi tarafından (süre bitiminde iade edilmek üzere) el 

konulur. Kural ihlali durumunda uygulanacak bu yaptırımı öğrenci velisinin de 

desteklemesi için, eğitim öğretim yılı başında (ya da öğrencinin kaydı esnasında) 

yapılan yazılı sözleşme ile velinin kabulü sağlanır ve imzası alınır. 



5) Okul sınırları içerisinde herhangi bir öğrencinin wi-fi bağlantısına erişmesine izin 

verilmez. Diğer ifadeyle öğrencinin herhangi bir yolla şifreyi elde edip kablosuz ağ 

bağlantısına bağlanması yasaktır. Bu yasağı ihlal ettiği tespit edilen öğrencinin cep 

telefonuna bir hafta için el konulur. 

6) Okul ve derslik sınırları içerisinde öğrenci tarafından cep telefonu sadece ders  

etkinliği uygulamaları esnasında, öğretmenin kontrolü altında ve ders aracı olarak 

kullanılabilir. Bu amacın dışındaki kullanımlara izin verilmez. 

7) Öğrenci cep telefon numarasının, öğrenci velisinin izin verdiği kişiler dışındakiler 

tarafından öğrenilmesine izin verilmez. 

8) Velilerle her yıl, eğitim öğretim yılı başında cep telefonu kullanımı konusunda bilgi 

verme amaçlı toplantılar yapılır. 

9) Öğretmenlerle (eğitim öğretim başında, ortasında ve sonunda olmak üzere) yılda üç 

kez yapılan öğretmenler genel kurulunda okul güvenliği ve dolayısıyla cep telefonu 

politikası hakkında değerlendirme amaçlı tartışmalar yapılır. 

 

Oklu Web Sitesinin Yönetilmesi 

1) Web sitesinde iletişim bilgileri okul adresi, e-posta ve telefon numarası olacaktır. 

Personel veya öğrencilerin kişisel bilgileri yayınlanmayacaktır.  

2) Okul Müdürü yayınlanan çevrimiçi içerik için genel yayın sorumluluğunu alacak ve 

bilgilerin doğru ve uygun olmasını sağlayacaktır.  

3) Web sitesi, erişilebilirlik fikri mülkiyet haklarına saygı, gizlilik politikaları ve telif 

hakkı da dahil olmak üzere okulun yayın yönergelerine uyacaktır.  

4) Spam maillerden korunmak için e-posta adresleri çevrimiçi olarak dikkatli bir şekilde 

yayınlanacaktır. 

5) Öğrenci çalışmaları öğrencilerin izniyle ya da ebeveynlerinin izniyle yayınlanacaktır.  

6) Okul web sitesinin yönetici hesabı, uygun bir şekilde güçlü şifreyle şifrelenerek 

korunacaktır.  

7) Okul, çevrimiçi güvenlik dahil olmak üzere, toplumun üyeleri için okul web sitesinde 

korunma hakkında bilgi gönderecektir.  

 

Çocukların katılımı ve eğitimi 

1) Öğrenciler arasında güvenli ve sorumlu internet kullanımının önemi ile ilgili 

farkındalık yaratmak için bir çevrimiçi güvenlik (e-Güvenlik) müfredatı oluşturulacak 

ve okulun tamamında yer alacaktır. 

2) Müfredat geliştirme ve uygulama da dahil olmak üzere okul çevrimiçi güvenlik 

politikaları ve uygulamaları yazarken ve geliştirirken öğrenci katkıları aranacaktır. 



3) Öğrenciler, Kabul Edilebilir Kullanım Politikasını, yaşlarına ve yeteneklerine uygun 

bir şekilde okumak ve anlamak için desteklenecektir. 

4) İletişimde ve teknoloji aletleriyle ilgili olarak hak, sorumluluk, suç kavramları çeşitli 

yollarla işlenecektir. 

5) Çocukların Teknolojiyi Güvenli ve sorumlu kullanımları ile ilgili rehberlik 

çalışmalarına yer verilecektir. 

6) İnternetin ve teknolojinin güvenli ve sorumlu kullanımı, tüm sınıf seviyelerinde 

müfredata eklenecektir. 

7) Tüm kullanıcılara ağ ve internet kullanımının izleneceği bildirilecektir. 

8) Teknolojiyi doğru kullanma yolları, teknoloji kullanırken oluşabilecek riskler ve bu 

risklerden korunma ile ilgili yapılacak eğitimlerin yanı sıra, panolar, afişler ve çeşitli 

yarışmalarla e-güvenlik bilinçlendirmesi güçlendirilecektir. 

9) Teknoloji kullanımını güvenli ve limitli olmasını sağlamak için, öğrencilere yönelik 

yapılacak sosyal faaliyetler çeşitlendirilecektir. 

10) Okul, öğrencilerin teknolojiyi olumlu şekilde kullandıklarında ödüllendirecektir. 

11) Okul, öğrencilerin ihtiyaçlarına uygun olarak çevrimiçi güvenliği geliştirmek için 

akran eğitimini uygulayacaktır. 

 

Veli Katılımı ve Eğitimi 

1) Aileye yönelik çocuklara denetimli, sınırlı ve amaçlı kullanım sağlayabilmeleri ile 

ilgili bilinçlendirme çalışmaları, seminerler, toplantılar gibi çeşitlik yollarla rehberlik 

servisi ve tüm öğretmenler tarafından yapılacaktır 

2) Evlerde hem çocuklar hem de ebeveynler için limitli ve kısa zamanlı internet 

kullanımını teşvik etmek için rehberlik yapılacaktır 

3) Okul aile birliklerinin e-güvenli konusundaki farkındalıkları güçlendirilecektir 

4) Ailelere Güvenli internet paketi kullanımının tanıtılması, kullandırılması ve 

kullanımının  yaygınlaşması için çeşitli yollarla yardımcı olunacaktır. 

5) Aile içinde kullanılan bilgisayarların kullanıcıya göre farklı profiller oluşturmaya 

müsait olması ve güvenli internet hizmetinin de bu profillere göre farklı paketler ile 

sunulabilmesi gereklidir. Bununla ilgili çalışmalar yapılacaktır. 

6) Aile içi iletişiminin güçlendirilmesi, çocuk eğitimi ve iletişimi konusunda ailelerin 

bilinçlendirilmesi çocukları hem sanal ortamda hem de gerçek hayatta bir çok riskten 

uzak tutacaktır. Bu sebeple Bununla ilgili rehberlik çalışmaları yapılacaktır. 

7) Ebeveynlerin dikkatleri, bültenler, mektuplar, ve okul web sitesinde okulun çevrimiçi 

güvenlik (e-Güvenlik) politikasına ve beklentilerine yöneltilecektir. 

8) Çevrimiçi güvenlik konusundaki ebeveynler için bilgi ve rehberlik, ebeveynlere çeşitli 

biçimlerde sunulacaktır. Ebeveynler, çevrimiçi olarak çocukları için rol modeli olumlu 

davranışlar teşvik edilecektir. 



Personelin katılımı ve eğitimi 

1) Çevrimiçi güvenlik (e-Güvenlik) politikası, tüm çalışanların katılımı için resmi olarak 

sağlanacak ve tartışılacak ve korunma sorumluluğumuzun bir parçası olarak 

güçlendirilecek ve vurgulanacaktır. 

2) Personel, İnternet trafiğinin izlenebileceğini ve tek bir kullanıcıya kadar 

izlenebileceğinin farkında olacak. Okul sistemlerini ve cihazlarını kullanırken takdir 

yetkisi ve profesyonel davranış gereklidir. K12 sistemi okul veli ve yönetim iletişimi 

olarak ana sistem kabul edilmiştir. 

3) Personelin tüm üyelerine, profesyonel ve kişisel olarak, güvenli ve sorumlu İnternet 

kullanımı konusunda güncel ve uygun personel eğitimi, düzenli (en az yıllık) temelde 

çeşitli şekillerde sağlanacaktır. 

4) Çalışanların tüm üyeleri, çevrimiçi davranışlarının okuldaki rolü ve itibarını 

etkileyebileceğinin farkına varacaktır. Mesleği veya kurumu çürüme durumuna 

düşürdüğü veya profesyonel yeteneklerine güvenini kaybetmiş bir şeyin bulunduğu 

düşünülürse, kamusal, disiplin veya hukuki önlemler alınabilir. 

5) Filtreleme sistemlerini yönetme veya BİT kullanımını izleme sorumluluğu taşıyan 

personelin üyeleri, Liderlik Ekibi tarafından denetlenecek ve sorunları veya endişeleri 

bildirmek için açık prosedürlere sahip olacaklar. 

6) Okul, çalışanların öğrencilerin yaşlarına ve yeteneklerine göre kullanması gereken 

yararlı çevrimiçi araçları vurgulamaktadır. 

 

 

 

 

 

 

 

 

 

 

 

 

 



Kabul Edilebilir Kullanım Politikası  

Mehmet Demir İlkokulu bilgisayar sistemlerini yüzlerce kullanıcı paylaşmaktadır. Bu 

sistemler dikkatli bir şekilde kullanılmalıdır; bir kaç kişinin hatalı kullanımı bile okulun ve 

diğer kişilerin çalışmalarını sekteye uğratma potansiyeline sahiptir. Bu sebeple kullanıcılar 

okulun bilgisayar sistemlerini kullanırken dikkatli olmalı ve etik davranış sergilemelidir. Bu 

yükümlülük, aşağıdakilerle sınırlı olmamakla birlikte şunları kapsamaktadır:  

1) Okul, okula ait bilgisayar sistemleri üzerindeki tüm hak, mülkiyet ve çıkarlara sahiptir. 

Mehmet Demir İlkokulu Kabul Edilebilir Kullanım Politikası veya bilgisayar 

sistemlerin kullanımına ilişkin olarak Okul tarafından herhangi bir mecrada 

yayımlanan hüküm ve koşullar altındaki hiçbir hüküm hiçbir şekilde söz konusu hak, 

mülkiyet ve çıkarların kullanıcılara devredildiği anlamına gelmemektedir. Okul 

kullanıcılara sadece bilgisayar sistemlerinin kullanımına ilişkin şahsi, dünya 

genelinde, bedelsiz, devredilemeyen ve münhasır olmayan bir lisans tanımaktadır. 

Kullanıcılar bilgisayar sistemlerinin hiçbir yazılım veya diğer bir parçasını 

kopyalayamaz, değiştiremez, yeniden üretemez, bunlardan türemiş çalışma yaratamaz, 

tersine mühendislik yapamaz, parçalara ayıramaz veya diğer bir şekilde kaynak 

koduna dönüştüremez.  

2) Kullanıcılar, Okul’un izin vermediği bilgisayar sistemlerini kullanamazlar. Bilgisayar 

sistemlerine erişebilmek için hatalı veya aldatıcı bilgilerin temin edilmesi suretiyle 

veya sair şekillerde bilgisayar sistemlerinin yetkisiz kullanımı yasaktır. Kullanıcılar 

diğer kurum, kuruluş veya kişilerin bilgisayar sistemlerine yetkisiz erişim sağlamak 

için Okul’un bilgisayar sistemlerini kullanamaz.  

3) Kullanıcılar, Okul hesaplarını kullanması için hiç kimseyi hiçbir sebeple 

yetkilendiremez. Okul hesabının her türlü kullanımından hesap sahibi sorumludur. 

Kullanıcılar hesaplarının yetkisiz kişilerce kullanılmasının önüne geçilmesi için şifre 

koruma ve belge koruma dâhil tüm makul önlemleri almalıdır. Şifrelerini başka bir 

kişiyle paylaşmamalı ve şifrelerini düzenli olarak değiştirmelidir. Bir kullanıcı 

hesabına ait şifre kullanılarak gerçekleştirilen her türlü işlemden, söz konusu işlemi 

gerçekleştiren taraf hesap sahibinin kendisi olmasa dahi sorumlu hesap sahibidir.  

4) Okul’un bilgisayar sistemleri yalnızca izin verildiği şekilde Okul ile ilişkili hususlarda 

kullanılmalıdır. Tüm Okul donanımı için söz konusu olduğu üzere, okul ağı dâhil 

bilgisayar sistemlerinin şahsi veya ticari amaçlar doğrultusunda kullanılması, açıkça 

izin verilmeyen haller dışında yasaktır. Okul’un bilgisayar sistemleri, hileli ya da 

hukuka aykırı bir şekilde elde edilmiş medya belgeleri ile yazılımların toplanması, 

yüklenmesi, dağıtılması dâhil ve bunlarla sınırlı olmamak üzere hiçbir hukuka aykırı 

amaç için kullanılamaz.  

5) Kullanıcılar Okul’un ilgili personeli, bilgi güvenliği sorumlusu veya ilgili taraftan 

önceden izin almadıkça, herhangi bir bilgiye, Okul’a ait yazılıma veya diğer belgelere 

(programlar, altyordam kitaplığı üyeleri, veri ve elektronik posta dâhil) erişemez; söz 



konusu bilgi, yazılım ve belgeleri değiştiremez, kopyalayamaz, taşıyamaz veya 

kaldıramaz. Kullanıcılar lisans verenden önceden izin almadıkça, üçüncü kişilere ait 

yazılımları kopyalayamaz, dağıtamaz, görüntüleyemez veya açıklayamaz. Kullanıcılar 

kullanımı için uygun bir şekilde lisanslanmamış olan yazılımları sistemlere 

yükleyemez.  

6) Okul’a ait hiçbir bilgisayar sistemi sorumsuz bir şekilde veya başkalarının işlerine 

engel olacak şekilde kullanılamaz. Buna; hakaret içerikli, rahatsız edici veya taciz 

edici içerikler ile zincirleme mektup, yetkisiz toplu mail veya istenmeyen reklamların 

iletilmesi veya ulaşılabilir kılınması; kullanıcıya ait olmayan bir sistem, materyal veya 

bilgiye kasıtlı, dikkatsizce veya ihmalkâr bir biçimde zarar verilmesi; kasıtlı olarak 

elektronik iletişimin kesintiye uğratılması veya diğer bir şekilde başkalarının 

mahremiyetinin ihlal edilmesi veya kullanıcıya ait olmayan veya kullanıcı için 

olmayan bilgiye erişilmesi; sistem kaynaklarının kasıtlı olarak hatalı kullanılması veya 

başkalarının hatalı kullanmasının sağlanması veya ücretsiz yazılım gibi güvenilir 

olmayan kaynaklardan idari sistemlere yazılım veya veri indirilmesi dâhildir.  

7) Okul, bilgisayar sistemlerine bizzat sağlamadığı içeriklerden hiçbir şekilde sorumlu 

değildir. Kullanıcılar başkaları tarafından verilen içeriklere, bunların hakaret içerici, 

uygunsuz veya sakıncalı olduğunu düşünebileceğini kabul ederek ve risk kullanıcının 

kendisine ait olmak üzere erişir. Bilgisayar sistemleri “OLDUĞU GİBİ” ve 

“MEVCUT HALİYLE” sunulmaktadır. Okul, üçüncü taraf içeriklerinin doğru, tam ve 

güvenilir olduğuna ilişkin her türlü yükümlülükten kendini muaf tutmaktadır. 

Kullanıcı bilgisayar sistemlerinde bulundurduğu veya sakladığı bilgilerden kendisi 

sorumludur.  

8) Kullanıcı (i) bilgisayar sistemlerinin işleyişini veya söz konusu bilgisayar 

sistemlerinin başkaları tarafından kullanımını engelleyici her türlü harekete 

teşebbüsün; (ii) bilgisayar sistemlerine fazla yükleme yapacak içeriklerin 

yüklenmesinin; (iii) bilgisayar sistemlerinin genel güvenliğine tehlike arz edecek 

ve/veya diğer kullanıcıları zarara uğratacak hareketlerin; (iv) bilgisayar sistemlerinin 

işleyişini engelleyici veya müdahale edici yazılımların kullanılmasının veya 

kullanılmaya çalışılmasının mutlak bir biçimde yasak olduğunu kabul eder.  

9) İşbu politikanın başka bir kişi tarafından ihlaline veya bilgisayar sistemlerinin 

güvenliği ile ilgili bir hata ya da güvenliğin “by-pass” edilmesine ilişkin her türlü 

bilginin tespiti durumunda, vakanın E-Güvenlik Koordinatörlüğü’ne bildirilmesi 

zorunludur.  

10) Okul bilgisayar sistemlerinin yetkisiz veya uygunsuz bir şekilde kullanımı, işbu 

politikaya uyulmaması dâhil, Okul politikasının ihlalini teşkil etmektedir ve İdare 

onayıyla Disiplin Kurulu takibini gerektirir. İşbu politikaya veya politikanın belli bir 

duruma uygulanmasına ilişkin her türlü soru E-Güvenlik Koordinatörlüğü’ne iletilir. 

 

 



Okulumuzun e-Güvenlik politikasının belirlenmesi, eğitimlerin verilmesi ve çalışma 

planının hazırlanmasında aşağıdaki web adreslerinden faydalanılmıştır. 

Daha Güvenli İnternet Merkezi (gim.org.tr) 

Safer Internet Center´ın resmi sayfası (https://ec.europa.eu/info/index_en) 

Güvenli Web (guvenliweb.org.tr) - çevrimiçi güvenlik konuları için farkındalık portalı. 

Güvenli Çocuk (guvenlicocuk.org.tr) - 13 yaşından küçük çocuklar için oyun ve eğlence 

portalı. 

Ihbar Web (ihbarweb.org.tr) - yasadışı içerik için telefon hattı. 

İnternet BTK (internet.btk.gov.tr) - İnternet ve BT yasası konusunda farkındalık portalı. 

 

SID Page (gig.org.tr) - Türkiye'de Güvenli İnternet Günü resmi sayfası 
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