MEHMET DEMIR iLKOKULU E-GUVENLIK POLITiKASI

Mehmet Demir ilkokulu olarak farkindayiz ki giinlimiizde sanal platformlar ve bilgi
iletisim teknolojileri giinliik yasamin 6nemli bir pargasi haline geldi. Teknoloji kullanimi
artarken, teknolojiyi gilivenli kullanabilme ihtiyaci da artti.  Bu sebeple Okulumuz,
bilgisayarlar, tabletler, akilli tahtalar ve cep telefonlar1 aracilifiyla teknolojiyi kullanirken,
dijital diinyadaki ¢ocuklarin ve yetiskinlerin korunmasi i¢in “e-giivenlik’in énemli bir unsur
olduguna inanmaktadir.

Okul olarak ozellikle ¢ocuklarimizi sanal ortamda karsilasabilecekleri risklerden
korunabilmeleri ve bu riskleri yonetmenin yollarini 6grenmeleri i¢in destekleyici ¢aligmalara
onem vermekteyiz. Biliyoruz ki Okulumuz, tim ¢ocuklarimizin, velilerimizin ve
personellerimizin sanal ortamlarda potansiyel zararlardan korunmasint saglamakla
sorumludur. Bu sorumluluk, basta okul idaresi olmak iizere tiim okul Ogretmenlerinin
caligmalariyla yerine getirilir.

E-Giivenlik politikasinin amaci;

1) Mehmet demir ilkokulu olarak oOncelikle okulun tiim {iyelerini ¢evrimig¢i olarak
korumak ve tiyelerin giivenligini saglamak.

2) Teknolojinin potansiyel riskleri ve yararlar1 konusunda okulumuzun tiim tiyelerinde
farkindalik yaratmak.

3) Tiim personelin giivenli ve sorumlu bir sekilde ¢alismasini saglamak.

4) Olumlu davramglar1 online olarak modellemek ve teknolojiyi kullanirken kendi
standartlarin1  ve uygulamalarimi yonetme gereksiniminin farkinda olmalarimi
saglamak.

5) Okuldaki tiim iiyeler tarafindan hissedilen ¢evrimici giivenlik endiselerine yanit
vermek

6) E-giivenlik konusunda izlenecek yollar1 ve kullanilacak prosediirleri belirleyip
tanimlamak.

7) Bu politika, basta yonetim organi, 6gretmenler, 6grenciler ve ebeveynler olmak iizere
tiim destek personeli, harici yiikleniciler, ziyaretciler, gontilliiler ve okul adina hizmet
veren veya bunlar1 yerine getiren diger kisiler dahil olmak {izere tiim personel i¢in
gecerlidir.

8) Bu politika, okulda kullanilan teknolojik aletler, internet erisimi ve kisisel cihazlar
dahil olmak iizere tiim bilgi iletisim cihazlarinin kullanimi i¢in gecerlidir.

9) Bu politika, personel ya da diger kisilerin, calistiklar1 diziistii bilgisayarlar, tabletler
veya mobil cihazlar gibi uzaktan kullanim i¢in okul tarafindan verilen cihazlar i¢in de
gecerlidir



Cevrimici goriintii ve videolar yayinlama
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Okul, cevrimi¢i paylasilan tiim resimlerin ve videolarin okul resim kullanimi
politikasina uygun sekilde kullanilmasini saglayacaktir.

Okul, resimlerin ve videolarin tiimiiniin kullanimini, veri giivenligi, Kabul Edilebilir
Kullanim Politikalari, Davranis Kurallari, sosyal medya kullanim kurallari, kisisel
cihazlarin ve cep telefonlarmin kullanimi gibi diger politikalar ve prosediirlere uygun
sekilde yapilmasini saglayacaktir.

Okul idaresi tarafindan gorevli kilinanlar haricindeki kisiler tarafindan ve 6grenci
velilerinin bilmek istedikleri etkinlik ve programlar disindaki zamanlarda, okul ve
okul bahgesi sinirlari igerisinde fotograf ve video ¢ekimi yapilamaz.

Bu yasak bir 6grencinin diger bir 6grencinin fotograf ve videosunu ¢ekmek istemesi
durumunda da gecerlidir.

Okul idaresi tarafindan gorevlendirilen kisilerin ¢ektigi fotograf ve videolar ancak
Okulun resmi web adresinde ve sanal ortamlarinda, ilgili 6grenci velisinin talep ve
yazili onayi ile yaymlanabilir. Ogrencisi i¢in onay vermeyen velinin dgrencisi ile ilgili
fotograf ve videolar yaymlanmaz.

Velisi tarafindan fotograf ve video goriintiilerinin c¢ekilip yayinlanmasina onay
verilmeyen Ogrencilerin, ¢ekim esnasinda psikolojik baski yasamamasi i¢in tedbirler
alinir.

Okul gorevlileri tarafindan yaymlanan resim ve videolarda Ogrencilerin kisisel
bilgilerine kesinlikle yer verilmez.

Kisisel Cihazlarin ve Cep Telefonlarinin Kullanim
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Ogretmenler ve yardimei hizmetler personeli cep telefonlarini dgrencilerin bulundugu
zaman ve ortamlarda kullanamazlar.

Ogrenciler okula gelirken- dgrenci servisi araci ile gelip gitmeleri ve servis gorevlileri
vasitast ile Ogrenciye ulagsma kolaylikla miimkiin oldugu icin- cep telefonlarini
getiremezler. Herhangi bir sebeple cep telefonlarini okula getirmek zorunda kalan
ogrenciler cep telefonlarin1 Okul idaresinin gosterdigi yere ve ilgili gorevliye, okul
cikisinda almak tizere kapali bir sekilde- teslim etmek zorundadirlar.

Sinifta herhangi bir 6grencinin cep telefonu bulundurmasi ve dolayisiyla kullanmasi
yasaktir.

Sinif ortaminda ve okul binasi i¢inde cep telefonu bulundurma yasagini ihlal eden
Ogrencinin birinci ihlalde bir hafta, ikinci ihlalde iki hafta {i¢lincii ihlalde dénem
boyunca cep telefonuna okul idaresi tarafindan (siire bitiminde iade edilmek {izere) el
konulur. Kural ihlali durumunda uygulanacak bu yaptirimi 6grenci velisinin de
desteklemesi icin, egitim 6gretim yili basinda (ya da 6grencinin kaydi esnasinda)
yapilan yazili so6zlesme ile velinin kabulii saglanir ve imzasi alinir.
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Okul sinirlart igerisinde herhangi bir 6grencinin wi-fi baglantisina erismesine izin
verilmez. Diger ifadeyle 6grencinin herhangi bir yolla sifreyi elde edip kablosuz ag
baglantisina baglanmas1 yasaktir. Bu yasagi ihlal ettigi tespit edilen 6grencinin cep
telefonuna bir hafta i¢in el konulur.

Okul ve derslik sinirlart igerisinde 6grenci tarafindan cep telefonu sadece ders
etkinligi uygulamalar1 esnasinda, 6gretmenin kontrolii altinda ve ders araci olarak
kullanilabilir. Bu amacin digindaki kullanimlara izin verilmez.

Ogrenci cep telefon numarasinin, dgrenci velisinin izin verdigi kisiler disindakiler
tarafindan 6grenilmesine izin verilmez.

Velilerle her yil, egitim 6gretim yil1 basinda cep telefonu kullanimi konusunda bilgi
verme amagli toplantilar yapilir.

Ogretmenlerle (egitim dgretim basinda, ortasinda ve sonunda olmak iizere) yilda iig
kez yapilan 6gretmenler genel kurulunda okul giivenligi ve dolayistyla cep telefonu
politikas1 hakkinda degerlendirme amaglh tartismalar yapilir.

Oklu Web Sitesinin Yonetilmesi
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Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarast olacaktir.
Personel veya 6grencilerin kisisel bilgileri yayinlanmayacaktir.

Okul Miidiirii yayinlanan ¢evrimigi igerik i¢in genel yaym sorumlulugunu alacak ve
bilgilerin dogru ve uygun olmasini saglayacaktir.

Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalart ve telif
hakk1 da dahil olmak iizere okulun yayin yonergelerine uyacaktir.

Spam maillerden korunmak i¢in e-posta adresleri ¢evrimici olarak dikkatli bir sekilde
yayilanacaktir.

Ogrenci galismalar1 grencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.
Okul web sitesinin yonetici hesabi, uygun bir sekilde giiclii sifreyle sifrelenerek
korunacaktir.

Okul, ¢evrimig¢i giivenlik dahil olmak tizere, toplumun tiyeleri i¢in okul web sitesinde
korunma hakkinda bilgi gonderecektir.

Cocuklarin katilimi ve egitimi

1)

2)

Ogrenciler arasinda giivenli ve sorumlu internet kullanimmin &nemi ile ilgili
farkindalik yaratmak i¢in bir ¢cevrimigi giivenlik (e-Giivenlik) miifredati olusturulacak
ve okulun tamaminda yer alacaktir.

Miifredat gelistirme ve uygulama da dahil olmak iizere okul ¢evrimigi giivenlik
politikalar1 ve uygulamalar1 yazarken ve gelistirirken 6grenci katkilar1 aranacaktir.
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Ogrenciler, Kabul Edilebilir Kullanim Politikasini, yaslarina ve yeteneklerine uygun
bir sekilde okumak ve anlamak i¢in desteklenecektir.

Iletisimde ve teknoloji aletleriyle ilgili olarak hak, sorumluluk, su¢ kavramlari gesitli
yollarla islenecektir.

Cocuklarin Teknolojiyi Giivenli ve sorumlu kullanimlart ile ilgili rehberlik
caligsmalarina yer verilecektir.

Internetin ve teknolojinin giivenli ve sorumlu kullanimi, tiim smmf seviyelerinde
miifredata eklenecektir.

Tim kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.

Teknolojiyi dogru kullanma yollari, teknoloji kullanirken olusabilecek riskler ve bu
risklerden korunma ile ilgili yapilacak egitimlerin yani sira, panolar, afisler ve ¢esitli
yarigsmalarla e-gilivenlik bilin¢lendirmesi gii¢lendirilecektir.

Teknoloji kullanimini giivenli ve limitli olmasini saglamak icin, 6grencilere yonelik
yapilacak sosyal faaliyetler ¢esitlendirilecektir.

10) Okul, 6grencilerin teknolojiyi olumlu sekilde kullandiklarinda 6diillendirecektir.

11) Okul, 6grencilerin ihtiyaglarina uygun olarak ¢evrimici gilivenligi gelistirmek ig¢in

akran egitimini uygulayacaktir.

Veli Katilim ve Egitimi
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Aileye yonelik cocuklara denetimli, sinirli ve amagh kullanim saglayabilmeleri ile
ilgili bilinglendirme ¢alismalari, seminerler, toplantilar gibi ¢esitlik yollarla rehberlik
servisi ve tlim 0gretmenler tarafindan yapilacaktir

Evlerde hem ¢ocuklar hem de ebeveynler i¢in limitli ve kisa zamanli internet
kullanimini tegvik etmek i¢in rehberlik yapilacaktir

Okul aile birliklerinin e-giivenli konusundaki farkindaliklar gii¢lendirilecektir
Ailelere Gilivenli internet paketi kullaniminin tanmitilmasi, kullandirilmast ve
kullanimimin yayginlagmasi i¢in ¢esitli yollarla yardimer olunacaktir.

Aile i¢inde kullanilan bilgisayarlarin kullaniciya gore farkli profiller olusturmaya
miisait olmas1 ve giivenli internet hizmetinin de bu profillere gore farkli paketler ile
sunulabilmesi gereklidir. Bununla ilgili ¢aligmalar yapilacaktir.

Aile igi iletisiminin giiglendirilmesi, ¢ocuk egitimi ve iletisimi konusunda ailelerin
bilin¢lendirilmesi ¢ocuklar1 hem sanal ortamda hem de gercek hayatta bir ¢ok riskten
uzak tutacaktir. Bu sebeple Bununla ilgili rehberlik ¢aligmalar1 yapilacaktir.
Ebeveynlerin dikkatleri, biiltenler, mektuplar, ve okul web sitesinde okulun ¢evrimigi
giivenlik (e-Giivenlik) politikasina ve beklentilerine yoneltilecektir.

Cevrimigi giivenlik konusundaki ebeveynler i¢in bilgi ve rehberlik, ebeveynlere ¢esitli
bicimlerde sunulacaktir. Ebeveynler, ¢evrimici olarak ¢ocuklari i¢in rol modeli olumlu
davranislar tesvik edilecektir.



Personelin katilimi ve egitimi
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Cevrimigi giivenlik (e-Giivenlik) politikasi, tiim calisanlarin katilimi igin resmi olarak
saglanacak ve tartisilacak ve korunma sorumlulugumuzun bir parcasi olarak
giiclendirilecek ve vurgulanacaktir.

Personel, Internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar
izlenebileceginin farkinda olacak. Okul sistemlerini ve cihazlarini kullanirken takdir
yetkisi ve profesyonel davranis gereklidir. K12 sistemi okul veli ve yonetim iletisimi
olarak ana sistem kabul edilmistir.

Personelin tiim iiyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu Internet
kullanim1 konusunda giincel ve uygun personel egitimi, diizenli (en az yillik) temelde
cesitli sekillerde saglanacaktir.

Calisanlarin  tim lyeleri, ¢evrimi¢i davramiglarinin okuldaki rolii ve itibarini
etkileyebileceginin farkina varacaktir. Meslegi veya kurumu c¢ilirime durumuna
diisiirdiigii veya profesyonel yeteneklerine giivenini kaybetmis bir seyin bulundugu
diisiiniiliirse, kamusal, disiplin veya hukuki 6nlemler alinabilir.

Filtreleme sistemlerini yénetme veya BIT kullanimimi izleme sorumlulugu tasiyan
personelin tiyeleri, Liderlik Ekibi tarafindan denetlenecek ve sorunlar1 veya endiseleri
bildirmek i¢in agik prosediirlere sahip olacaklar.

Okul, c¢alisanlarin 6grencilerin yaslarina ve yeteneklerine gore kullanmasi gereken

yararli ¢evrimigi araclar1 vurgulamaktadir.



Kabul Edilebilir Kullanim Politikasi

Mehmet Demir Ilkokulu bilgisayar sistemlerini yiizlerce kullanici paylasmaktadir. Bu
sistemler dikkatli bir sekilde kullanilmalidir; bir kag¢ kisinin hatali kullanimi bile okulun ve
diger kisilerin ¢alismalarini sekteye ugratma potansiyeline sahiptir. Bu sebeple kullanicilar
okulun bilgisayar sistemlerini kullanirken dikkatli olmali ve etik davranig sergilemelidir. Bu
yiikiimliiliik, agagidakilerle sinirli olmamakla birlikte sunlar1 kapsamaktadir:

1)

2)

3)

4)

5)

Okul, okula ait bilgisayar sistemleri tizerindeki tim hak, miilkiyet ve ¢ikarlara sahiptir.
Mehmet Demir Ilkokulu Kabul Edilebilir Kullanim Politikas1 veya bilgisayar
sistemlerin kullanimina iligkin olarak Okul tarafindan herhangi bir mecrada
yayimlanan hiikiim ve kosullar altindaki hi¢bir hiikiim hig¢bir sekilde s6z konusu hak,
miilkiyet ve c¢ikarlarin kullanicilara devredildigi anlamina gelmemektedir. Okul
kullanicilara sadece bilgisayar sistemlerinin kullanimina iligkin sahsi, diinya
genelinde, bedelsiz, devredilemeyen ve miinhasir olmayan bir lisans tanimaktadir.
Kullanicilar bilgisayar sistemlerinin hi¢bir yazilim veya diger bir pargasini
kopyalayamaz, degistiremez, yeniden iiretemez, bunlardan tiiremis ¢calisma yaratamaz,
tersine miihendislik yapamaz, parcalara ayiramaz veya diger bir sekilde kaynak
koduna doniistiiremez.

Kullanicilar, Okul’un izin vermedigi bilgisayar sistemlerini kullanamazlar. Bilgisayar
sistemlerine erisebilmek icin hatali veya aldatici bilgilerin temin edilmesi suretiyle
veya sair sekillerde bilgisayar sistemlerinin yetkisiz kullanimi yasaktir. Kullanicilar
diger kurum, kurulus veya kisilerin bilgisayar sistemlerine yetkisiz erisim saglamak
icin Okul’un bilgisayar sistemlerini kullanamaz.

Kullanicilar, Okul hesaplarin1 kullanmast i¢in hi¢ kimseyi higbir sebeple
yetkilendiremez. Okul hesabinin her tiirlii kullanimindan hesap sahibi sorumludur.
Kullanicilar hesaplarinin yetkisiz kisilerce kullanilmasinin 6niine gegilmesi i¢in sifre
koruma ve belge koruma dahil tiim makul 6nlemleri almalidir. Sifrelerini bagka bir
kisiyle paylagmamali ve sifrelerini diizenli olarak degistirmelidir. Bir kullanici
hesabina ait sifre kullanilarak gergeklestirilen her tiirlii islemden, s6z konusu islemi
gergeklestiren taraf hesap sahibinin kendisi olmasa dahi sorumlu hesap sahibidir.
Okul’un bilgisayar sistemleri yalnizca izin verildigi sekilde Okul ile iligkili hususlarda
kullanilmalidir. Tiim Okul donanimi i¢in s6z konusu oldugu iizere, okul ag1 dahil
bilgisayar sistemlerinin sahsi veya ticari amaclar dogrultusunda kullanilmasi, agikga
izin verilmeyen haller disinda yasaktir. Okul’un bilgisayar sistemleri, hileli ya da
hukuka aykir1 bir sekilde elde edilmis medya belgeleri ile yazilimlarin toplanmasi,
yiliklenmesi, dagitilmasi dahil ve bunlarla sinirli olmamak {izere hi¢bir hukuka aykiri
amag icin kullanilamaz.

Kullanicilar Okul’un ilgili personeli, bilgi giivenligi sorumlusu veya ilgili taraftan
onceden izin almadik¢a, herhangi bir bilgiye, Okul’a ait yazilima veya diger belgelere
(programlar, altyordam kitaplig1 iiyeleri, veri ve elektronik posta dahil) erisemez; s6z
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konusu bilgi, yazilim ve belgeleri degistiremez, kopyalayamaz, tasiyamaz veya
kaldiramaz. Kullanicilar lisans verenden 6nceden izin almadikga, iigiincii kisilere ait
yazilimlar1 kopyalayamaz, dagitamaz, goriintiilleyemez veya agiklayamaz. Kullanicilar
kullanimi1 i¢in uygun bir sekilde lisanslanmamis olan yazilimlar1 sistemlere
yiikleyemez.

Okul’a ait higbir bilgisayar sistemi sorumsuz bir sekilde veya baskalarinin islerine
engel olacak sekilde kullanilamaz. Buna; hakaret igerikli, rahatsiz edici veya taciz
edici igerikler ile zincirleme mektup, yetkisiz toplu mail veya istenmeyen reklamlarin
iletilmesi veya ulasilabilir kilinmasi; kullaniciya ait olmayan bir sistem, materyal veya
bilgiye kasith, dikkatsizce veya ihmalkar bir bigimde zarar verilmesi; kasitli olarak
elektronik iletisimin kesintiye ugratilmasi veya diger bir sekilde bagkalarinin
mahremiyetinin ihlal edilmesi veya kullaniciya ait olmayan veya kullanici i¢in
olmayan bilgiye erisilmesi; sistem kaynaklarinin kasitl olarak hatali kullanilmasi veya
baskalarinin hatali kullanmasinin saglanmasi veya licretsiz yazilim gibi giivenilir
olmayan kaynaklardan idari sistemlere yazilim veya veri indirilmesi dahildir.

Okul, bilgisayar sistemlerine bizzat saglamadigi igeriklerden higbir sekilde sorumlu
degildir. Kullanicilar baskalar1 tarafindan verilen igeriklere, bunlarin hakaret igerici,
uygunsuz veya sakincali oldugunu diistinebilecegini kabul ederek ve risk kullanicinin
kendisine ait olmak {izere erigir. Bilgisayar sistemleri “OLDUGU GIiBI” ve
“MEVCUT HALIYLE” sunulmaktadir. Okul, ii¢iincii taraf iceriklerinin dogru, tam ve
giivenilir olduguna iliskin her tirli yiikiimliiliikkten kendini muaf tutmaktadir.
Kullanic1 bilgisayar sistemlerinde bulundurdugu veya sakladigi bilgilerden kendisi
sorumludur.

Kullanic1 (i) bilgisayar sistemlerinin isleyisini veya s0z konusu bilgisayar
sistemlerinin bagkalar1 tarafindan kullanimin1 engelleyici her tiirlii harekete
tesebblislin,; (i) bilgisayar sistemlerine fazla yiikleme yapacak igeriklerin
yiiklenmesinin; (iii) bilgisayar sistemlerinin genel giivenligine tehlike arz edecek
ve/veya diger kullanicilar1 zarara ugratacak hareketlerin; (iv) bilgisayar sistemlerinin
isleyisini engelleyici veya miidahale edici yazilimlarin kullanilmasimmin  veya
kullanilmaya ¢alisilmasinin mutlak bir bi¢imde yasak oldugunu kabul eder.

Isbu politikanin bagka bir kisi tarafindan ihlaline veya bilgisayar sistemlerinin
giivenligi ile ilgili bir hata ya da giivenligin “by-pass” edilmesine iliskin her tiirlii
bilginin tespiti durumunda, vakanin E-Giivenlik Koordinatorliigii'ne bildirilmesi
zorunludur.

10) Okul bilgisayar sistemlerinin yetkisiz veya uygunsuz bir sekilde kullanimi, isbu

politikaya uyulmamasi dahil, Okul politikasinin ihlalini teskil etmektedir ve Idare
onaytyla Disiplin Kurulu takibini gerektirir. isbu politikaya veya politikanin belli bir

duruma uygulanmasina iligkin her tiirlii soru E-Giivenlik Koordinatorliigii’ne iletilir.



Okulumuzun e-Giivenlik politikasinin belirlenmesi, egitimlerin verilmesi ve calisma
planinin hazirlanmasinda asagidaki web adreslerinden faydalanilmistir.

Daha Giivenli Internet Merkezi (gim.org.tr)
Safer Internet Center’in resmi sayfasi (https://ec.europa.eu/info/index en)
Gtivenli Web (guvenliweb.org.tr) - cevrimigi giivenlik konulari i¢in farkindalik portali.

Gilivenli Cocuk (guvenlicocuk.org.tr) - 13 yasindan kiiclik ¢ocuklar icin oyun ve eglence
portali.

Ihbar Web (ihbarweb.org.tr) - yasadist icerik i¢in telefon hatti.

Internet BTK (internet.btk.gov.tr) - Internet ve BT yasas1 konusunda farkindalik portali.

SID Page (gig.org.tr) - Tiirkiye'de Giivenli Internet Giinii resmi sayfasi

E-GUVENLIK KOMIiSYONU



